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摘 要：针对车联网环境下车辆内部的终端进行网络共享和接入外部网络的问题，研制了一种无线接入多模

网关，该网关能够在车辆内部组建无线局域网，并实现将无线局域网内的设备接入到公众移动通信网络（例如

3G／4G）和互联网。 首先给出系统的总体结构，然后对无线多模网关的硬件平台和应用软件的设计开发进行详

细论述，研究了无线接入网络的选择策略，针对不同的业务分类利用层次分析法获得相应权重分配以达到最

优的网络性能。 实验结果表明所研制的网关完全达到了设计要求。
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Abstract： A wireless access multimode gateway system was developed in order to solve the problems of the network

share and external network access for wireless devices equipped in the cars to form the internet of vehicle （IoV）. By

the gateway system， the wireless local area network（WLAN） can be established. The terminals within this WLAN can

access the public mobile communication network such as 3G even 4G and external internet in the vehicles. First，

the system architecture was given. Then， the design and development of the wireless access multimode gateway were

described in detail including the hardware platform and application software. Meanwhile， the selection strategy of

wireless access network was studied according to the different business classifications to obtain the corresponding

weight distribution by using analytic hierarchy process， in order to achieve the optimum network performance. The

test results show that the developed gateway accords with the design requests and has the reliable and stable

performances.
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1 引言

车联网 （internet of vehicles，IoV）是物联网 （internet of

things，IoT） 在 智 能 交 通 系 统 （intelligent transportation

system，ITS）中的典型应用 ，它基于车域网 （vehicular area

network，VAN） 和 车 辆 自 组 织 网 络 （vehicular Ad Hoc
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network，VANET）技术，实现车辆内、车辆间以及车辆与外

部通信设备的组网和通信 ［1～3］。 因此，车辆的移动无线接入

就成为车联网的关键技术。 国际标准化组织（International

Organization for Standardization，ISO）为此设立了 WGl6 工作

组，从事车联网所涉及的广域无线接入体制研究 ，并提出

了 ISO 21217 标准， 包含了大量不同类型的通信技术的应

用 ， 其中以 2G （GSM／CDMA）、3G （WCDMA／ TD-SCDMA／

cdma2000）、4G（TDD／ FDD-LTE）等通信技术为代表的公众

蜂窝移动通信网络和基于 IEEE 802.11 系列标准的无线局

域网络 （wireless local area network， WLAN）正逐步成为车

辆接入网络的两种主要方式 ［4］。

当前，2G 网络在中国还在运行，3G 网络的 3 种技术标

准 TD-SCDMA、WCDMA 和 cdma2000 在中国都有牌照 ，以

TD-LTE 为主的 4G 网络正在中国若干城市开始商用， 在蓬

勃发展的同时也给车联网领域带来了新课题 ［5］。由于多种网

络同时运行，2G 网络不同标准重复建设的现象在 3G 网络

中继续存在，4G 网络是否能够统一标准亦不容乐观， 这种

异构网络共存的现象造成了资源利用的不合理以及人们使

用的不方便，这在流动性大、运动速度快的车辆中显得特别

突出。 为此，本文给出一种无线接入多模网关，通过它在车辆

中实现 VAN 和 VANET 功能并构成 IoV，能够较好地解决车

辆内任何终端在任何时间、任何地点可靠接入网络的问题。

2 系统架构

在车联网体系中，车辆内部的无线设备需要接入外部

网络，实现信息的获取和传输功能 ；同时它们也要互相直

接或间接地连接，实现车辆内部的信息共享。 为此本文研

制了一种无线多模网关，基于它构成的系统架构如图 1 所

示。 整体系统架构由终端侧、网络侧和网关构成。 在终端

侧，网关一方面可以将车内所有的电子信息设备 （包括采

用 Wi-Fi、Bluetooth、ZigBee 等技术的各类手机 、平板电脑 、

笔记本电脑、车内信息检测器和传感网等 ）构成一个车域

网，实现车内设备的互联互通 ，另一方面根据具体终端的

需求选择接入外部网络；在网络侧 ，网关实时地检测能够

提供服务的外部网络， 并根据终端的实际情况实施接入。

因此，网关对于内部终端而言就是使其工作于最省电状态

的“网络”，对外起到接入点（access point，AP）作用，对内构

成内部网络；网关对于外部网络来讲就是能够使其工作于

最佳状态的“终端”，对外起到选择最合适网络的作用 ，对

内形成网桥。

考虑到大部分终端设备都具有 Wi-Fi 模块，目前研制

的网关选用具有代表性的 IEEE 802.11g 网卡构成主 AP

接口，附有其他制式（包括 IEEE 802.11n、Bluetooth、ZigBee

等）的辅 AP 接口。 同时，网关需要提供路由功能，以保证

车内设备需要接入外部网络时，网关可根据业务的不同选

择合适的网络，如对速率要求高的视频业务等首选速率高

的网络接入，而其他业务首选价格低的网络接入，并且尽

量避免不同的设备接入相同的网络。 进而，还可根据用户

意愿列出可接入的网络，供用户选择。

在网络侧，由于公众蜂窝通信网络在各地区的覆盖范

围和制式不同， 所能提供的数据速率和价格也因地而异，

为了提高网关的适用性，网关需要做到能够接入各种蜂窝

网络和 WLAN， 本文设计的网关目前具备接入公众 Wi-Fi

以 及 GSM、WCDMA、TD-SCDMA、cdma2000 1x Ev-Do 等

2G／3G 公 众 蜂 窝 网 络 的 功 能 ， 并 可 通 过 扩 展 支 持

FDD-LTE、TDD-LTE 和 WiMAX 等通信网络 ， 实现任何地

图 1 基于无线多模网关的系统架构示意
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区、任何时间灵活高效的网络接入。 由于 WLAN 可以提供

较高的数据速率且价格便宜，因此在有 WLAN 热点覆盖的

地区，网关通常将它列为高优先级 ，或者与蜂窝网络互补

以提供更好的服务。

3 无线多模网关的设计与实现

3.1 硬件平台

本文设计的无线多模网关的硬件平台架构如图 2 所

示。 网关主要分为终端接入单元、网关控制单元和网络接

口单元。 网关控制单元是网关的核心部分 ， 该单元采用

ARM 11 系列的 S3C6410 芯片作为核心处理器 ，通过运行

应用程序和驱动程序，管理各网络模块和外围模块 ，实现

路由、数据分组转发以及用户配置等功能。 终端接入单元

提供车辆内无线终端的接入功能，考虑到越来越多的终端

设备集成了 Wi-Fi 模块 ， 该单元采用了 TP-LINK 公司的

TL-WN321G+无线网卡实现无线局域网的 AP 功能， 该网

卡工作于 IEEE 802.11g 标准下，适用性较强。 网络接口单

元将网关接入到不同外部网络，提供了覆盖范围广的移动

蜂窝通信网络和速率快但只在热点区域覆盖的 WLAN 两

种广域接口。 移动蜂窝通信接口由 WCDMA、TD-SCDMA、

cdma2000 1x Ev-Do 等几种 3G 通信模块构成接入单元，同

时 3G 模块还可实现 GSM 网络接入，以保证网关在不同地

点都可以选择最佳的 2G／3G 蜂窝通信网络。 WLAN 接口

则同样采用当前应用较广泛的 IEEE 802.11g 无线网卡

TL-WN321G+，其最大传输速率为 54 Mbit／s，最大传输距离

可达到室外 300 m，能够有效地作为蜂窝通信网络的补充

并实现宽带接入功能。

3.2 网关接口

无线多模网关的硬件平台采用模块化设计，为了实现

各模块间的数据传输，平台在核心控制器基础上扩展出多

种类型的接口 （包括串口、USB 接口和 GPIO 接口等），并

以 USB 接口为主要扩展接口， 将外围模块通过 USB 接口

和控制器连接，以提高网关的易用性和扩展性。

（1）USB 接口设计

网关控制单元采用了 S3C6410 芯片作为核心处理器，

具有 2 个 USB Host 接口 、1 个 mini USB 接口 、3 个串口 、

1个 SD 卡接口以及 1 个以太网接口。由于平台外围的网络

模块需要较多的 USB 接口，所以本系统采用 AU9245 芯片

对 USB Host 控制器进行扩展设计， 扩展出 3 路 USB Host

接口和 1 路采用 mini USB 的 USB Slave 接口，前者用于连

接外围设备，后者可以和上位机连接，进行传输数据。 网络

接口单元的 3G 网络模块、 无线网卡模块及终端接入单元

的无线网卡模块均可通过 USB Host 接口与网关控制器交

互数据，并实现即插即用。 同时系统预留出 3 路 USB Host

接口供扩展 TDD／FDD-LTE 等 4G 网络模块。

（2）串口设计

目前市面上的网络通信模块都具有单片解决方案，但

由于成本问题或者处理速度问题，模块的微处理器并不全

都具备 USB 接口， 所以网关控制器需要预留相应的串口，

以兼容不具备 USB 接口的网络模块，同时网关控制器还可

通过串口与上位机进行数据通信和调试。 基于上述扩展性

的考虑，网关平台扩展了 3 个异步串行接口作为备用。

（3）以太网接口设计

平台采用 DM9000 芯片作为以太网控制器，扩展出一

个以太网接口，主要实现如下两个功能：

· 借助以太网接口的网络文件系统 （network file system，

NFS）和 FTP 功能，提高开发调试效率；

· 在有局域网的情况下增加一种接入互联网的方式，

为无线设备提供更快、更廉价的网络连接。

3.3 软件体系

无线多模网关的软件体系架构如图 3 所示，它采用分

层式设计，整个架构由底向上共分为物理层与 MAC 层、操

作系统层、应用层 3 层，每层只需要为上层提供接口，上层

无需了解下层的实现细节。

（1）物理层与 MAC 层

物理层与 MAC 层主要包括网关的 S3C6410 硬件平台

及相应设备的驱动程序 、 各通信接口所采用的协议标准

等。 由于无线多模网关的软件系统采用嵌入式 Linux 操作

平台，因此硬件驱动程序及相关协议需进行一些移植操作

以兼容嵌入式 Linux 平台。 硬件的驱动部分主要包括 USB

无线网卡 TL-WN321G+的驱动程序以及 2G／3G 多模通信

网卡的驱动程序，相应的移植过程如下。

图 2 网关硬件平台总体架构示意
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· USB 无线网卡 ：TL-WN321G+使用的芯片是 Ralink

RT2571WF， 可以从官网下载相应的 Linux 源代码，

交叉编译以后移植至 ARM 平台上。

· 多模通信网卡：在 Windows 环境下，2G／3G 多模通信

网卡第一次插到 PC 机上时，以闪存模式提取并安装

驱动程序， 驱动安装完毕后进行模式转换， 由 USB

存储设备转换为 4 个串口设备， 拨号上网使用其中

一个串口，语音和短信则使用另外的串口。这个过程

会自动完成，称为“ZeroCD”特性。但在 Linux 平台上，

系统无法自动完成转换过程，这里需要用 USB 嗅探

程序监听 Windows 下的相关驱动通信过程， 得到通

信交互的动作和命令以便在 Linux 下重现。

（2）操作系统层

无线多模网关的相关软件运行在嵌入式 Linux 平台之

上，嵌入式 Linux 是将 Linux 操作系统进行剪裁修改，使之

能在嵌入式系统上运行的一种操作系统。 嵌入式 Linux 系

统是连接硬件与应用程序的关键部分， 在嵌入式 Linux 的

基础上， 开发应用程序可以不用关注硬件的具体实现细

节，开发的程序具有一定的可移植性。 平台的交叉编译环

境为 Ubuntu 11.04，编译工具为 arm-linux-gcc，采用 U-Boot

工具并且移植到开发板。 存储器采用 MLC2 Nand flash，支

持基于 flash 的 UBIFS，包含了 TCP／IP 协议栈，为上层的应

用程序提供支持。

（3）应用层

应用层包括各种实现系统功能所需的基础应用程序，

如无线网卡的设置程序、多模通信网卡的设置和拨号程序

以及网关的管理和网络监测程序等。

无线网卡的设置 ：在无线局域网中 ，主要的网络拓扑

分为两种：Ad Hoc 结构和星型结构。Ad Hoc 结构中每一个

节点都是对等的，信息通过点对点的网络传播 ，但网络通

信效率低，本文的车联网系统采用星型结构组建车内无线

局域网 ， 星型结构的中心节点称为 AP， 网关通过配置

IEEE 802.11g 无线网卡实现 AP 功能， 作为网络的中心节

点。 无线网卡的 AP 功能需要 OpenSSL、libnl、Hostapd 3 个

组件来实现， 并通过 udhcpd 组件实现嵌入式的 DHCP 功

能，为无线局域网内的设备自动分配 IP 地址 ［6］。

多模通信网卡的设置： 在驱动和模式转换完成后，通

信网卡使用点对点协议 （point to point protocol， PPP）进行

拨号上网，PPP 是在点对点连接上传输多协议数据分组的

一个标准方法 ， 支持的多协议包括 IP、IPX 和 AppleTalk

等 。 PPP 主要由封装 、链路控制协议 （link control protocol，

LCP）、网络控制协议 （network control protocol，NCP）和配置

几部分组成。 PPP 的移植需要系统内核的支持，本平台采

用的 Linux 2.6 版本的内核中有与 PPP 相关的模块， 需要

编译内核并将 PPP 相关项选中，可以选择直接编译进内核

也可以选择作为模块编译，作为模块编译的话运行时需要

加载模块。

网关管理和网络监测程序主要完成两部分的功能：一

部分是无线 AP 和移动通信网络配置与监控功能，包括 AP

参数配置 、启动和停止 AP、移动网络拨号和断开功能 ；另

一部分是实现无线局域网和移动通信网络的连通功能。 管

理软件的主要流程架构如图 4 所示 ，AP 功能管理部分实

现 AP 参数配置、DHCP 参数配置、启动和停止 AP 功能、检

测接入 AP 的无线设备等功能； 移动通信网络管理部分实

现拨号上网，网络信息采集 、网络信息显示和网络自动重

新拨号的功能；路由和网络选择部分实现为无线设备选择

合适的移动网络接入 ， 提供自动选择和手动选择两种方

式，同时针对无线设备可以提供速率控制 ，即限制某个接

入设备所获得的网络速率，也可以完成负载均衡和链路备

份方面的功能。

3.4 网络选择策略

车联网中的网关所处环境通常是一种异构的网络环

境，同时具有多种 2G／3G／4G 网络及 WLAN 覆盖，网关在为

无线局域网内的设备提供外部网络接入时，如何选择最有

效、最合适的接入网络，寻求最佳的选择策略，已成为车联

网领域研究的一个热点问题 ［7，8］。

异构网络环境下的网络选择是指在多种覆盖网络中

选择一种最优的网络接入方式， 使得系统在此方式下，目

图 3 网关软件体系架构
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标值（带宽、时延、服务质量等）可以达到最佳。 当前对网络

选择的研究成果有很多，一部分的网络选择方法是基于硬

判决策略，所谓硬判决策略是指根据某个特定的性能参数

或示性参数的值直接确定选择结果， 比如根据带宽选择。

硬判决的特点是实现简单 、复杂度低 ，在特定的网络和业

务需求下可以获得不错的性能 ，但在网络动态变化 ，网络

业务多样化的车联网环境下，硬判决策略不能很好实现网

络的最优化选择 ［8］。 为了克服硬判决策略的片面性和不够

灵活的特点，需要综合考虑多种判决指标 ，将网络选择问

题转化为多属性决策问题。 而综合判决指标的选取具有很

大的灵活性，可以根据当前网络的特点设定相应指标。

车联网网关所处的环境下蜂窝通信网络和无线局域

网是主要的网络覆盖，目前不同制式的蜂窝网络费用并不

统一 ， 考虑到网络资源和用户需求 ， 所以网络服务质量

（quality of service ，QoS）和价格都是综合判决的指标。 本文

选取网络带宽、时延、可靠性、价格 4 个参数作为网络选择

的判决指标，并进一步使用误码率和平均重传次数来表征

可靠性。 一般来说，每个指标对于接入选择的影响程度不

同，为了达到最优化的选择 ，不同指标对于综合判决目标

的权重不能平均选取， 应根据实际场景赋予不同的权重。

目前权重的设定并没有统一的标准，一般采用专家评级的

方式，但在多个判决指标和多个层次的判决场景下 ，专家

评级较难确定具体权值， 结合数学模型中的各种决策方

法，层次分析法是一种有效的多准则权重确定方法 ［9， 10］。 考

虑到不同业务模型下各判决因素的重要性不同，针对不同

业务设计不同权重的方式显然可以提高系统的整体性能。

目前 3GPP 已经对 3G 系统的业务类型做了具体的定义 ，

根据技术要求将业务分为 4 类：会话类业务、流媒体业务、

交互类业务和背景类业务 ［11］，具体见表 1。

可靠性高 ，允许时延根据表 1 的分类 ，对每一类业务

运用层次分析法确定其参数权重。

（1）建立层次结构模型

分析网络选择问题，根据有关因素的属性划分不同的

层次，一般将问题分为目标层、准则层和方案层，同一层中

图 4 网关管理软件流程

业务类型 典型业务 QoS 特性

会话类 语音通信 时延低，信道带宽小

视频通信 时延低，信道带宽大

交互类 互联网浏览和搜索 一定的可靠性， 相对低的时延，

下行速率高

流媒体 视频流媒体点播 FTP 可靠性高，信道带宽大，允许一

定的时延

背景类 电子邮件、SMS 可靠性高，允许时延

表 1 3GPP 对无线业务的分类
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业务类型 带宽 时延 误码率
平均重传

次数
价格

语音业务 0.044 0 0.333 7 0.093 6 0.176 2 0.352 4

视频业务 0.292 1 0.360 9 0.064 2 0.123 7 0.159 1

交互类业务 0.240 7 0.138 7 0.146 9 0.072 1 0.401 6

流媒体业务 0.304 2 0.047 4 0.284 6 0.098 6 0.265 1

背景类业务 0.096 3 0.061 2 0.434 1 0.089 2 0.319 2

的因素从属于上层因素同时支配下层因素。 本文建立的层

次结构模型如图 5 所示。

（2）构造判断矩阵

对图 5 的层次模型 ， 设全部判决变量 X={x1， x2， … ，

xm}， 每次选取两个变量， 用 aij 表示 xi 和 xj 的重要程度比

较，得到两两比较判断矩阵：

A=（aij）m×m （1）

A 中元素应满足 aij＞0，aij=
1
aij

（i，j=1，2，…，m）。

关于 aij 的确定，经大量实验得出通常以 1～9 作为标度

得到的结果最优，判决矩阵标度见表 2。

（3）计算权重

对判断矩阵 A， 利用方根法计算判决参数的权重，首

先计算矩阵每一行元素乘积：

Wi=
  m

  j = 1
∏aij（i=1，2，…，m） （2）

计算 Wi 的 m 次方根 Wi= Wi
m
 ， 然后对向量 W=（W1，

W2，…，Wm）T 做归一化处理，即：

ui=Wi

  m

  i = 1
∑Wi（ ） （3）

则{u1，u2，…，um}为判决参数的权重。

（4）一致性检验

由于矩阵 A 的确定具有主观性，因此需检验其是否满

足一致性，分别计算矩阵的一致性指标 CI 和随机一致性比

率 CR：

CI=
λmax-m
m-1

（4）

CR=CI／RI （5）

其中 RI 为平均随机一致性指标，其值在参考文献［6］中

给出。 当 CR＜0.1 时，认为判断矩阵的一致性可以接受，否则

需要对矩阵进行调整以满足一致性。

由上述步骤可以确定网络选择综合判决目标各参数的

权值，本文所得到权值见表 3。 根据所处理业务的不同，网

关通过综合判决目标进行网络选择决策，避免了硬判决策

略的局限性，能够有效提高系统性能 ［6］。

在本文设计的无线多模网关中，网络选择功能基于策

略路由来具体实现。 策略路由是一种比传统路由更加灵活

的路由方式 ［12～14］。 策略路由分为依据源地址匹配的源地址

路由、依据目的地址匹配的目的地址路由和智能均衡的路

由方式。 和 Netfilter 一样，策略路由也不被嵌入式 Linux 内

核默认支持，所以需要选择策略路由器（policy router）选项

后重新编译内核，之后创建路由表项，借助 iptables 命令实

现网络选择。 借助 iptables 还能实现无线多模网关的速率

控制、目的地址分流和负载均衡。

4 实验及其结果

4.1 系统测试

无线多模网关所实现的基本功能是在车辆内部组建

VAN 以及为车内设备提供外部蜂窝网络和 WLAN 的接入

功能。在此基础上，网关还可以对网络进行监控和优化，包

括速率控制、目的地地址分流等功能。 为此搭建了测试平

台对所研制网关样机的各项功能进行测试 ［6］。

测试在 4 种不同场景下进行 ， 分别对应网关的 4 项

基本功能，平台使用网络测试工具 Iperf 对设备的通信性

能进行测试 ，评估的主要性能指标是设备所获得的网络

速率。 如图 6 所示 ，4 种测试场景分别为 ：无线局域网内

网 、网关基本功能 、速率控制 、目的地地址分流 。 测试结

果表明 ，网关完全具备这些功能 ，且工作可靠 、性能稳

图 5 网络选择层次模型

表 3 不同业务的判决参数权重

xi／xj 相等 较强 强 很强 绝对强

aij 1 3 5 7 9

表 2 判断矩阵中标度及含义

注：2、4、6、8 表示上述相邻判断的中间值。

79



研究与开发

图 7 车联网视频传输实验场景示意

定 ， 可支持内部组网以及将多种无线设备接入外部网

络 ，其接入性能基本到达外部网络所提供的指标 ，具有

良好的实用性 。

4.2 车联网环境实验

为了验证所研制网关在车联网应用的性能，构建了车

联网视频传输实验系统，实验场景如图 7 所示 ［6，15］。 由图可

见，实验系统由搭载 USB 摄像头的车内终端设备（笔记本

电脑 A1、A2）、无线多模网关 、接收侧与 ADSL 相连的接收

设备（笔记本电脑 B1、B2）构成。

下面仅以 WCDMA 和 cdma2000 两种 3G 制式的网络

接入和数据传输加以说明 ［6］。 车内终端和网关分别搭载于

两辆在行驶的车辆 1、车辆 2 中 ，终端通过车内 WLAN 与

图 6 系统测试场景
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无线多模网关建立连接， 分别利用 WCDMA 和 cdma2000

的 3G 通信网卡构建接入通路，接收侧的设备 B1、B2 通过 IP

网络与中国电信和中国联通的 ADSL 相连，与车辆间通过中

国电信和中国联通的 3G 网络建立相应的无线传输通路，以

进行数据传输。 实验中，USB 摄像头拍摄的视频流经压缩后

通过无线多模网关接入外部 3G 传输通路， 将视频流传输到

接收设备上显示。 图 7 为车联网视频传输实验场景示意。

将摄像头分别接入设备 A1、A2 中， 配置好各设备的 IP

地址，并将网关的路由流向设置为流向 B1、B2，摄像头采集

的数据经缓存后传输至网络，保证对端视频流的流畅播放。

无线多模网关分别通过 WCDMA 网络模块 （华为E1750）和

cdma2000 网络模块（中兴通讯 AC8710）为高速视频业务提

供网络接入 ， 其中 ，WCDMA 模块的最大数据速率可达

7.2 Mbit／s，cdma2000 模块可达 3.1 Mbit／s。 为了测试网关在

不同运动状态下的性能， 实验分别记录了车辆不同运动速

度时测量系统的视频数据传输速率、 传输时延以及丢帧率

等性能。 实验结果表明，在车速为 40 km／h 时两种制式的平

均传输时延和丢帧率相差不多，但图像质量已有明显差异，随

着车辆运动速率的提高，图像质量开始下降直至中断。 考虑

到中国的实际情况，所有实验的定量测试结果将另行报告。

5 结束语

本文设计和研制了车联网应用环境的车载无线多模网

关，网关的硬件平台以 S3C6410 为核心处理器 ，通过 USB

接口扩展外围网络模块，实现了车内车域网（无线局域网）

和接入点功能以及多种通信网卡接入外部网络功能，可以

对车内终端提供外部网络接口并实现数据共享。 基于嵌入

式 Linux 系统设计了无线多模网关的系统软件，实现了网

络功能管理和路由选择，在此基础上还研究了无线接入网

络的选择策略，针对不同的业务分类利用层次分析法获得

相应权重分配，以达到最优的网络性能。 研制的网关样机

经过不同场景的系统测试和实际车联网环境实验，表明其

工作可靠、性能稳定，完全达到了设计要求。

本文的网关虽然是针对车联网应用而设计的，但其核

心技术亦适于解决异构网络共存场景实现多网融合的问

题，具有广阔的应用前景。
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